~ 1 ~

Henkilotietojen kisittelyn lipinidkyvyys ja
joukkoliikenteen mobiilisovellukset

Mickelsson, Sini, OTM, Turun yliopisto, Oikeustieteellinen tiedeunta.

Carlsson, Robin, teniikan ylioppilas, Heino, Tini, tekniikan kandidaatti, Rauts,
Sampsa, diplomi-insiniirs, Leppanen, V'ille, filosofian tobtors, Turun yliopisto,
Teknillinen tiedekunta

Tiivistelma

Joukkolitkenteen kayttaminen on monelle kansalaiselle
valttimattomyys,  joten  joukkolitkenteen  mobiilisovelluksien
toiminnan tulee olla avointa ja luotettavaa. Téssa artikkelissa tutkimme
henkil6tietojen kasittelyn lipindkyvyyden toteutumista suomalaisissa
joukkoliikenteen mobiilisovelluksissa havainnoimalla empiirisesti
sovellusten tietosuojaselosteiden saavutettavuutta ja sisiltéja seka
analysoimalla teknisilla ty6vilineilld sovellusten tekemid tietojen
siirtoja.  Henkil6tietojen  kasittelyn ldpindkyvyydessd vaikuttaisi
tutkimuksemme perusteella olevan selkeitd puutteita: yli kolmella
neljasosalla tutkituista neljdstitoista sovelluksesta ei ollut helposti
saatavilla sellaista tietosuojaselostetta, joka kuvaisi henkil6tietojen
kasittelya kyseisessd sovelluksessa. Havaitsimme my0s, ettd osa
sovelluksista lahetti henkil6tietoja kolmansille osapuolille ja Euroopan
talousalueen ulkopuolelle, vaikka sovellusten tietosuojaselosteissa ei
tiedotettu tastd selkedsti kiyttajille.

1. Johdanto

Kuntalainen hyodyntdd joukkolitkennettd pédstikseen lddkirin
vastaanotolle paikalliselle terveysasemalle. Hin huomaa ostaessaan
lipun joukkolitkenteen mobiilisovelluksen kautta, ettd kyseisen
sovelluksen kiyttéehdot ovat pituudeltaan useita A4-arkkeja tiivistd
tekstid. Tottuneesti henkil navigoi ostamaan lippua lukematta ehtoja.
Kyseessihin on julkinen, luotettava toimija eikd hanelld ole varaa
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muuhun kuljetukseen kuin paikallisbussiin. Jos kyseinen sovelluksen
kayttdjd olisi lukenut kiyttoehtojen henkilStietojen kisittelyd koskevan
osion, hin olisi huomannut, ettei niiden sisiltd oikeastaan lainkaan
selvennd sitd, miten henkilotietoja kasitellddn sovelluksessa.
Joukkolitkenteen mobiilisovellus voi ldhettda kayttdjda koskevia tietoja
useille eri tahoille ja maantieteellisiin sijainteihin ilman, etta kayttdjalla
on siitd selkeda tietoa tai ymmarrysta.

Henkilotietojen  kisittelyn — ldpindkyvyydestd — sdddetddn
Euroopan unionin yleisessd tietosuoja-asetuksessa (TSA). Tassd
artikkelissa tutkimme, onko joukkolitkenteen mobiilisovelluksissa
tietosuojalainsdddinnon edellyttimalld tavalla helposti saatavilla tietoa
henkilotietojen  kasittelysta. Tarkastelemme my6s, ldhettavatko
mobiilisovellukset kayttdjad koskevia tietoja kolmansille osapuolille ja
Euroopan talousalueen ulkopuolelle ja arvioimme, tiedotetaanko
nidistd  siirroista  tietosuojalainsdddinnén  edellyttimilld  tavalla
kayttdjad. Tarkastelun kohteena ovat erityisesti tietosuojaselosteiden
helppo saatavuus sekd tiedonsiirroista ja tietojen vastaanottajista
tiedottaminen. Saavutettavuus on ylipdatinsd koko henkil6tietojen
kisittelystd tiedottamisen toteutumisen edellytys. Tietojen siirtoihin
on puolestaan kiinnitetty erityistd huomiota oikeuskaytinnossa viime
vuosina (C-311/18, Facebook Ireland and Schrems; Itivallan
tietosuojaviranomaisen ratkaisu 22.12.2021; TSV 30.12.2021; TSV
27.4.2023; Irlannin tietosuojaviranomaisen ratkaisu 12.5.2023).

Metodologisesti  artikkeli ~ hyodyntdda  kahta, toisiaan
tiydentdvaa  ldhestymistapaa.  Tutkimuksessa  tarkasteltujen
lipindkyvyysvaatimusten médrittdimisessa on hyédynnetty lainopillista
lihestymistapaa eli muodostettu systemaattinen tulkinta siitd, mitd
vaatimuksia lainsdddidnto, oikeuskiytinté ja viranomaisohjeistukset
asettavat henkilGtietojen kasittelyn lipindkyvyydelle. Lainopillisella
lihestymistavalla on tutkimuksessa padasiallisesti taustoittava rooli:
lainsdddinndstd ja muista oikeusldhteistd johdetut vaatimukset
tarjoavat viitekehyksen, mita vasten joukkoliikenteen
mobiilisovellusten toimintaa ja henkilGtietojen kisittelyd koskevaa
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tiedottamista voidaan analysoida. Artikkelin keskiGssd olevassa
empiirisessd tutkimuksessa ldpindkyvyysvaatimusten toteutumista
arvioidaan sekd havainnoimalla sovellusten tietosuojaselosteiden
saavutettavuutta ja sisaltoja ettd tutkimalla sovellusten tekemia tietojen
siirtoja verkkolitkenneanalyysin avulla.

Julkisten toimijat eivit aina kaikilta osin ole onnistuneet
antamaan tietosuoja-asetuksen edellyttimilld tavalla lipindkyvisti
tietoa verkkosivuillaan ja mobiilisovelluksissaan henkil6tietojen
kasittelystd (Heino ym. 2022; Carlsson ym. 2022; TSV 13.12.2022).
Tutkittaviksi  wvalittiin  joukkolitkenteen mobiilisovellukset, silld
joukkolitkennepalvelut ovat osa kaikenikidisten ihmisten arkea, ja
joukkoliikenteen  kéyttdjiin ~ lukeutuu  my6s  haavoittuvaan
thmisryhmain kuuluvia kiyttdjia kuten lapsia ja vanhuksia.
(Traficomin tutkimuksia ja selvityksia 1/2023, s. 70-71;
Liikenneviraston valtakunnallinen henkildliikennetutkimus 2016, s. 1.)
Tulevaisuudessa matkamiirien ennustetaan myOs entisestidn
kasvavan (Metsiranta — Weiste 2019, s. 12). Laajasti kdytetyn julkisen
palvelun tarjoajina joukkolitkenteen toimijoiden voisi my6s olettaa
hoitavan henkil6tietojen  kisittelyn ja  sidhkoisten palvelujensa
tietosuojan esimerkillisesti.

Seuraavassa luvussa taustoitetaan henkilGtietojen kisittelyn
lipindkyvyyden merkitystd lainsdddinnén ja aiemman tutkimuksen
avulla. Tamin jalkeen esitellddn tutkimusaineisto ja -menetelmat seka
tulokset. Lopuksi kidydéddn lipi johtopéditelmiit.

2. Tausta

Henkilotietona pidetddn kaikkia tunnistettuun tai tunnistettavissa
olevaan henkil66n eli rekisterdityyn liittyvid tietoja (TSA 4(1) artikla).
Henkilotiedon kisitettd tulkitaan ldhtokohtaisesti laajasti, joten
monenlaiset yksiléon yhdistettdvissd olevat tietotyypit katsotaan
henkil6tiedoksi (WP 136, s. 4-5; Korpisaari ym. 2018, s. 52-53, 61—
62; Bygrave — Tosoni 2020, s. 113-114). Tietosuoja-asetus edellyttdd,
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ettd rekisterdidyille on oltava lipindkyvid, miten ja missd laajuudessa
heitd koskevia henkil6tietoja kasitellian. Henkilotietojen kisittelyyn
liittyvien tietojen ja viestinndn on oltava helposti saatavilla ja
ymmirrettivissi ja niissd on kaytettdva selkeda ja yksinkertaista kieltd
(TSA 5(1) artikla; TSA:n johdannon resitaalit 39 ja 58).

Henkilotietojen kasittelyn lapindkyvyys on perinteisesti nihty
keskeisend edellytyksend yksilon mahdollisuudelle valvoa ja vaikuttaa
henkilotietojensa kisittelyyn (WP 260 rev.01, s. 5; COM(2010) 609
final, s. 6.). Lapindkyvyyteen liittyvd oikeustieteellinen keskustelu on
linkittynyt  erityisesti  tiedollisen  itsemddradmisoikeuden  ja
suostumuksen  kasitteisiin.  Tiedollisella  itsemddrdamisoikeudella
tarkoitetaan rekisterbidyn valtaa paittda siitd, miten ja mitd tietoa
hinestd annetaan muille (Westin 1967, s. 7; Saarenpaa 2011, s. 508;
Voutilainen 2019, s. 33-306). Oikeustieteellisessd keskustelussa on
kuitenkin epdilty rekisterdityjen tosiasiallista kiinnostusta ja kykyd
ymmartad monimutkaisista kisittelytoimenpiteistd annettuja tietoja ja
eri kisittelytoimiin myontymisen seurauksia (Blume 2012, s. 31;
Buitelaar 2012, s. 178-179; Koops 2014, s. 252; Van Alsenoy ym.
2014, s. 189-190; van de Waerd 2020, s.13—14; Graef — van der Sloot
2022, s. 519-521). Erityisen ongelmallisena lipindkyvyyden
toteutuminen on nihty verkkoympiristéissa (Edwards 2014, s. 190—
191). Ongelmia on pyritty ratkaisemaan muun muassa oikeudellisen
muotoilun keinoin (Koolen 2021, s. 178—183).

Oikeuskirjallisuudessa  on  katsottu  tietosuoja-asetuksen
lihestyvin henkilotietojen  kisittelyd  erityisesti  organisaatioiden
vastuiden ja rekisterdityjen oikeuksien nikékulmasta (Hustinx 2017,
s. 153-154; Docksey 2020, s. 560). Yksilon kontrollin maksimoimisen
sijaan tavoitteena on nahty olevan ensisijaisesti henkilotietojen
asianmukaisen kasittelyn varmistaminen (Hijmans 2020, s. 52).
Lapindkyvyydelld on kuitenkin nihty yleisesti olevan seka tirked rooli
tiedollisen asymmetrian tasoittamisessa eri osapuolten valilld
(Koillinen 2012, s. 186-187; van de Waerdt 2020, s. 14) ettd
legitimiteettid luova vaikutus erityisesti julkisen hallinnon kontekstissa
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(Koivisto 2021, s. 342). Henkil6tietojen kisittelyn lipindkyvyys voi
lisitd luottamusta ja mahdollistaa rekisteréidyn seki ulkoisten tahojen
kontrollin (WP 260 rev.0l, s. 4-5). Tietojen antaminen
tietosuojaselosteen muodossa on ollut alan vallitseva kaytinto.
Tietosuojaselosteet  voivat muodostaa toimivan tiedonldhteen
kayttajan paitoksenteon tueksi, mikali ne ovat helposti saatavilla ja
antavat ymmarrettivia tietoa henkil6tietojen kasittelysta.

3. Tutkimusaineisto ja -menetelmit

Tutkimukseen wvalittiin mukaan Suomen 15 suurimman kaupungin
joukkoliikenteen mobiilisovellukset. Kunkin kaupungin
joukkolitkennesovelluksen nimi selvitettiin, sovellukset etsittiin
Google Play -kaupasta ja asennettiin testipuhelimelle. Tutkittaviksi
valittiin 14 sovellusta. Joillakin alueilla kdytossa oli useampi sovellus,
ja esimerkiksi pddkaupunkiseudulla kiytetddn samaa sovellusta
useammassa  suuressa kaupungissa. Google Play -kaupassa
latausmaarit vaihtelivat yli 1 000 000 latauksesta yli 500 lataukseen.
Latausmidrien mediaanina oli yli 50 000 latausta.

Tutkimuksessa arvioitiin mobiilisovellusten
vaatimustenmukaisuutta tietosuoja-asetuksesta, Euroopan
tietosuojaneuvoston ja sen edeltdjin tietosuojaryhmin ohjeistuksista
ja  tietosuojaviranomaisten  oikeuskdytinnostd  tunnistettuja
vaatimuksia vasten. Arvioidut vaatimukset edustavat subjektiivista
tulkintaamme siitd, millaisia vaatimuksia eri oikeusldhteissd on esitetty
henkil6tietojen kasittelyn lapindkyvyydelle eivatkd tulokset néin ollen
valttimattd edusta absoluuttista totuutta tutkittujen
tietosuojaselosteiden ja kiytintojen lainmukaisuudesta. Vaatimusten
tayttymistd arvioitiin dikotomisella asteikolla (tayttyy / ei tiyty).
Vaatimukset avataan yksityiskohtaisesti tuloksien yhteydessa.

Lapinakyvyysvaatimusten tdyttymistd arvioitiin kahta eri
lihestymistapaa hy6dyntien. Ensinnikin havainnoitiin Google Play -
sovelluskaupassa saatavilla olevia tietosuojaselosteita, sovelluksen
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kiyttoonoton yhteydessd henkiltietojen kisittelystd annettuja tietoja
seki  sovelluksen  kayttoliittymin  kautta  saatavilla  olevia
tietosuojaselosteita. Tietosuojaselosteet kerittiin tammikuussa 2022.
Toiseksi mobiilisovelluksen verkkolitkennetti nauhoitettiin  ja
tarkasteltiin sen havainnoimiseksi, mitd henkil6tietoja mobiilisovellus
lihettdid ja minne, ja nditd tietoja vertailtiin tietosuojaselosteissa
esitettyihin tietoithin. Naiin ldpindkyvyysvaatimusten toteutumista
padstiin arvioimaan syviluotaavasti, monipuolisen aineiston valossa.

Ohjelmistoteknitkan  alalla  mobiilisovellusten liikenteen
nauhoittamista on kasitelty useissa tutkimuksissa, joita myos tdssd
kdytetty menetelma mukailee. Esimerkiksi Conti ym. (2018, s. 2658—
2713) tarkastelevat erilaisia tapoja nauhoittaa mobiililaitteiden
verkkolitkennettd ja Liu ym. (2015, s. 59-70) tutkivat keinoja tunnistaa
henkil6tietoja  verkkolitkenteestd.  Verkkolitkenteen — sisiltimien
henkilotietojen ja niitd vastaanottavien kolmansien osapuolien
selvittimiseksi toteutetussa koeasetelmassa dlypuhelin yhdistettiin
internetiin - WiFi-tukiasemana toimivan Linux-tietokoneen kautta.
Tukiasema sdddettiin nauhoittamaan puhelimen verkkolitkennetti.
Koska puhelimen kayttojirjestelman mukana on esiasennettuja
sovelluksia, jotka tuottavat verkkoliitkennettd, ja koska koeympiristd
ei salli liikenteen aiheuttaneen sovelluksen tunnistamista tarkasti,
kayttojarjestelmian  tyypillista  liikennettd  eli  taustakohinaa
nauhoitettiin, ja timd kohina poistettiin kaikista nauhoituksista.
Kokeissa kaytettiin Samsung Galaxy J5 SM-]530F-ilypuhelinta, jonka
kayttéjarjestelmana oli Android 9.

Verkkolitkennettd nauhoitettiin -~ mitmproxy-  (Mitmproxy
<www.mitmproxy.org>) ja tcpdump (Tcpdump <pwww.tcpdump.org>)-
ty6kaluilla. Mitmproxy on avoimen lihdekoodin ty6kalu, jota voidaan
kayttdd  verkkoliikenteen  tarkasteluun, muokkaamiseen ja
toistamiseen. Tcpdump puolestaan on verkkolitkenteen pakettien
analysointiin soveltuva ty6kalu, joka lukee ja ndyttdd verkkoliikenteen
pakettien  sisdllot  kiyttdjalle.  Mitmproxylla ~ nauhoitetusta
verkkolitkenteestd tutkittiin sekd verkkopyyntojen sisdltéd ettd
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vastaanottajaa. Jos pyynto lihti analytitkkapalvelun osoitteeseen,
pyynnossa vilitetyt mahdolliset henkiltiedot kirjattiin ylos. Laitteen
taustakohinasta eroteltiin ne pyynnot, jotka ilmenivit ainoastaan
sovellusten ollessa asennettuna ja kaytossd.  Lisdksi monissa
pyynnoissi oli jokin muu selvd yhteys testattuun sovellukseen,
esimerkiksi sovelluksen nimi osana lokitietoja tai pyynnon User-
Agent-otsikkoa. Lisdksi laadittiin lista analytiikkapalveluista (kuten
Google ja Facebook), joihin sovellukset valittivit henkilétietoja.
Kuvassa 1 on esimerkkiote nauhoitetusta verkkoliikenteesta.

Verkkolitkennettd nauhoitettaessa kutakin sovellusta kéytettiin
aktiivisesti noin 5-10 minuuttia, ja kayton aikana kaytiin lapi
sovelluksen keskeinen toiminnallisuus (sovellusten tarkemmasta
kaytostd ja testatuista toiminnoista on olemassa tarkempi selostus,
joka on pyynnosta saatavilla).

Kuva 1. Esimerkki tutkituista sovelluksista nanhoitetusta verkkoliikenteesta.
Liikenteessd nakyy yhteydenottoja Facebookin ja Googlen palvelinille.

4. Tulokset
4.1 Helppo saavutettavuus

Tdssd alaluvussa tarkastellaan tietosuojaselosteiden ja muiden
henkilotietojen  Kkisittelysta ~ annettujen  tietojen  valossa
lipinakyvyysvaatimusten toteutumista tiedon helpon
saavutettavuuden  osalta.  Tietosuoja-asetus  edellyttdd, ettd
henkil6tietojen kisittelystd on tiedotettava rekisterdidylle hefposti
ymmdrrettavdssd ja saatavilla olevassa mnodossa” (TSA 12(1) artikla; TSA:n

johdannon 39 ja 58 kohdat). Mobiilisovellusten osalta rekisteréidyn
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tietojensaanti tulee varmistaa monella eri tasolla. Ensinnikin
tietosuojaselosteen tulee olla 16ydettivissa sovelluskaupasta jo ennen
sovelluksen lataamista (vaatimus 1.1) (WP 260 rev.01, s. 8; WP 202, s.
23). Jotta henkilé voisi tehdd harkitun padtoksen sovelluksen
lataamisesta hidnen tulisi saada ennakkoon tietoa siitd, miten
henkilotietoja  kasitelladn  sovelluksessa. Toiseksi  sovelluksen
asentamisen jilkeen on henkil6tietojen kerddmisen yhteydessid
annettava linkki tietosuojaselosteeseen tai vaihtoehtoisesti annettava
henkil6tietoja koskevat tiedot samalla sivulla, jolla henkil6tietoja
keritdan (vaatimus 1.2) (WP 260 rev.01, s. 8). Kaytinnossa tama
tarkoittaa, ettd tietosuojaseloste tulisi tuoda kiyttdjin tietoon, kun
sovellus otetaan kdyttoon ja esimerkiksi kayttdjatilin  luomisen
yhteydessi. Kolmanneksi tietosuojaselosteen on oltava sovellusta
kiytettiessd l0ydettdvissd viimeistidn kahden napautuksen paista (WP
260 rev. 01, s. 8). Tidssi tutkimuksessa on edellytetty, ettd tiedot ovat
aina enintddn kahden napautuksen pddssd pidisivulta niin, ettd
napautusten jilkeen avautuvalta sivulta 16ytyy suora viittaus
henkil6tietojen kasittelyyn tai tietosuojaselosteeseen (vaatimus 1.3).

Tutkituista 14 sovelluksesta kaikissa paitsi yhdessé oli Google
Play sovelluskauppaan linkattu jonkinlainen tietosuojaseloste tai
kuvaus henkil6tietojen kasittelysta. Syyna puuttuvaan
tietosuojaselosteeseen ilmeisesti oli, ettd sovelluksen kehittdjan
mukaan sovellus ei kerdd henkilotietoja (Applen App Storesta oli
kuitenkin 16ydettivissd asiaa koskeva lyhyt seloste). Koska kyseisen
sovelluksen kiyton yhteydessd kisitellidn ainakin jossain mairin
muun muassa kiyttdjin sijaintitietoa, tdssd tutkimuksessa tulkittiin,
ettd sovellukseen liittyy henkil6tietojen kasittelyi.

Pelkistddn  saavutettavuutta tarkastelemalla el  saada
totuudenmukaista  kuvaa tilanteesta kiyttdjin nikokulmasta.
Rekisteréidyn nakokulmasta olennaista on, ettd tietojen tulee koskea
nimenomaan kyseistd sovellusta: tiedoksi ei tulisi antaa esimerkiksi
pelkastiin sovelluksen omistavan tai julkaisevan organisaation yleistd
tietosuojaselostetta, jos se el anna tasmallistd kuvaa juuri sovelluksen
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plirissd tapahtuvasta henkilotietojen kasittelysta (WP 260 rev. 01, s. 8).
Lisdksi henkilotietojen kasittelyd koskevat tiedot tulisi aina esittdd
selkedsti erillidn muusta kuin tietosuojaan liittyvistd tiedosta kuten
sopimusmadriyksistd tai yleisistd kiyttéehdoista (vaatimus 1.4), jotta
rekister6ity huomaa tiedot tehokkaasti (WP 260 rev. 01, s. 7).
Taulukossa 1 on arvioitu tietosuojaselosteiden saatavuutta
lipindkyvyysvaatimuksia ~ vasten  huomioiden sen, kuvaako
tietosuojaseloste kyseisessd sovelluksessa tapahtuvaa henkil6tietojen
kisittelya ja onko tiedot annettu selkedsti erikseen muusta tiedosta.

Tietosuojaselo | Sovellusta | Kaytt6on | Kiytettde | Tiedot
stetta koskeva koskeva oton $sa on esitetaan
vaatimus / tietosuoja- | yhteydessd | helposti erillddn
mobiilisovellus | seloste on annetaan | loydettdv | muusta
saatavilla selkedsti issd kuin
mobiilikaup | tiedoksi | sovellust | tietosuoj
assa (1.1ja | sovellusta a aan
1.4) koskeva | koskeva | liittyvist
tietosuoja- | tietosuoj a
seloste a- tiedosta
(1.2ja1.4) | seloste (1.4
(1.3ja | erikseen)
1.4)
1. tayttyy tayttyy tayttyy tayttyy
2. tayttyy el tayty el tayty tayttyy
3. el tayty el tayty el tayty el tayty
4. el tayty el tayty el tayty el tayty
5. tayttyy tayttyy tayttyy tayttyy
0. el tayty el tayty el tayty el tayty
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Tietosuojaselo | Sovellusta | Kiytt6on | Kiytettde | Tiedot
stetta koskeva koskeva oton $s4 on esitetdan
vaatimus / tietosuoja- | yhteydessd | helposti erillddn
mobiilisovellus | seloste on annetaan | l6ydettdv | muusta
saatavilla selkedsti issd kuin
mobiilikaup | tiedoksi | sovellust | tietosuoj
assa (1.1ja | sovellusta a aan
1.4) koskeva | koskeva | liittyvist
tietosuoja- | tietosuoj a
seloste a- tiedosta
(1.2ja1.4) | seloste (1.4
(1.3ja | erikseen)
1.4)
7. el tayty el tayty el tayty el tayty
8. el tayty el tayty el tayty el tayty
9. tayttyy tayttyy tayttyy tayttyy
10. tayttyy el tayty el tayty tayttyy
11. el tayty el tayty el tayty el tayty
12. el tayty el tayty el tayty tayttyy
13. tayttyy el tayty el tayty el tayty
14. el tayty el tayty el tayty el tayty
Taunlukko 1.  Ldpindkyvyysvaatimusten  totentuminen  tietosuojaselosteen

saatavuuden, soveltumisalan ja esittamistavan osalta.

Tutkittujen joukkolitkennesovellusten perusteella helpossa
saavutettavuudessa olisi paljon parannettavaa: sovellusta koskeva
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tietosuojaseloste  16ytyi sovelluskaupasta kuudessa tapauksessa,
sovelluksen kidyttbonoton yhteydessi kolmessa tapauksessa ja
sovellusta kdytettdessd kdyttoliittymdn kautta vain kolmessa
tapauksessa neljdstitoista tutkitusta sovelluksesta. Sovelluskaupan
osalta seitsemin sovelluksen osalta oli sovelluskauppaan linkitetty
vain kehittdjan yleinen tietosuojaseloste, joka ei koske kyseistd
mobiilisovellusta, ja yhdessd tapauksessa seloste puuttui kokonaan.
Kiyttoonoton ja kiyton yhteydessi 8/14 sovelluksista tatjosi
henkil6tietojen kisittelyd koskevat tiedot kdyttehtojen osana, mutta
nima eivat tietosisdlloiltadn  vastanneet  tietosuoja-asetuksen
vaatimuksia. Kolmesta sovelluksesta tietosuojaselostetta ei ollut
16ydettivissd lainkaan kidytto6noton ja kidyton yhteydessa.

Yhteenvetona ainoastaan kolme neljastatoista sovelluksesta
taytti kaikki tdssd tarkastellut saatavuutta koskevat vaatimukset eli
sovelluskaupasta (vyohyke 1), sovelluksesta kdyttoonoton yhteydessi
(vyohyke 2) sekd sovellusta kdyttdessd (vyohyke 3) I6ytyi helposti
kyseistd sovellusta koskeva tietosuojaseloste. Tuloksiin numeerisesti
vaikutti se, ettd sama palveluntarjoaja toimi seitsemin sovelluksen
osalta sovelluskehittijina.

Vyohyke 1: Vyohyke 2: Vydhyke 3: Vybhyke 4: Vyohyke 5:
Sovelluskauppa Sovelluksen Sovellus (kayttd) Verkkosivut Rekisterinpitdjan
kayttoonotto & tilin - Kehittajan rekisteriselosteet

. luominen - Palvelun
\ - suostumukset

Kayttaja / rekisterdity

Kuva 2. Kuvaus vyohykkeista, joissa refisterdityja informoidaan.

Kun tiedonhaku ulotettiin my&s sovelluksen ulkopuolelle eli
sovelluksen kehittdjin ja palvelun verkkosivuille (vyohyke 4)
jonkinlainen sovellusta sisallollisesti  kuvaava tietosuojaseloste
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l6ydettiin  kaikkien sovellusten osalta. Kahdeksassa sovelluksessa
kayttajan tuli siis kaytinnossa suorittaa Google-haku sovellusta
koskevan tietosuojaselosteen 16ytimiseksi. Huomiona myds, ettd
yhden sovelluksen osalta selosteen keskeinen sisilt6 oli viite siitd, ettei
henkil6tietoja kerdtd. Kaupunkien verkkosivuilta (vyShyke 5) oli my6s
tyypillisesti 16ydettivissd vield erillisend jonkinlainen joukkoliikennettd
koskeva asiakasrekisteriseloste.

4.2 Tietojen vastaanottajat ja siirrot

Seuraavaksi tarkastelun kohteena ovat mobiilisovellusten tekemit
tietojen siirrot ja niistd tiedottaminen tietosuojaselosteissa. Kasittelyn
asianmukaisuuden arviointi edellyttdd ymmarrystd siitd, milld
toimijoilla on padsy tietoihin sekd kenelle niitd siirretddn. Tietojen
maantieteelliset sijainnit ja siirrot vaikuttavat my6s sithen, miten
riskialttitksi kasittely mielletddn. Tietosuoja-asetus edellyttid, ettd
rekisteroidylle on kerrottava henkilétietojen vastaanottajat (vaatimus
2.1) (TSA 13(1)(a) artikla ja 14(1)(a) artikla). Kiytinndssi
vastaanottajilla tarkoitetaan kaikkia tietojen kasittelyyn osallistuvia
tahoja kuten kasittelysta péddttivda osapuolta tai osapuolia
(rekisterinpitdjdt), palveluntarjoajia sekd luovutuksensaajia (TSA
4(1)(9) artikla; WP 260 rev.01, s. 37).

Lihtokohtaisesti henkil6tietojen vastaanottajat tulee nimeta.
Jos ilmoitetaan nimedmisen sijaan pelkistdan vastaanottajien ryhmat,
tiedot tulee antaa mahdollisimman tarkasti kertomalla vastaanottajan
toiminnasta, toimialasta ja sen alaluokista sekd sijainnista (vaatimus
2.2). (WP 260 rev.01, s. 37.) Oikeuskiytinnossi tiedonsiirtojen osalta
on miiritetty vield lisivaatimuksena, etta rekisterdidyille tulee kertoa
esimerkiksi palveluntarjoajista niin, ettd hin ymmartdd, mitd
henkil6tietoja on siirretty ja mitd tarkoituksia varten (vaatimus 2.3)
(Itlannin tietosuojaviranomaisen ratkaisu 20.8.2021, kohta 427).

Tutkimuksessa  havaittiin, ettd tietojen vastaanottajia
kisitellidn tietosuojaselosteissa joko yleiselld tasolla (13/14) tai ei
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lainkaan (1/14). Vain yhdessd selosteessa mainittiin nimeltd yksi
palveluntarjoaja, muissa tiedottaminen tapahtui mainitsemalla
palveluntarjoajan  tai luovutuksen tyyppi (esimerkiksi 10/14
tietosuojaselosteesta mainitsi luovutukset maksupalveluntarjoajille ja
12/14  viranomaisille). Erityisesti kiytettyjen jirjestelma- ja
analytiikkapalveluntarjoajien  erittely  ja  kuvaukset  jdivit
tietosuojaselosteissa niin yleiselle tasolle, ettei kayttdja saa selkeda
kuvaa kisittelyyn osallistuvista osapuolista. Tutkituissa sovelluksissa
13/14 tetosuojaselosteesta avasi ainakin jollain tasolla tietojen
vastaanottajia (vaatimus 2.1).

Verkkoliikennetta tarkastelemalla todettiin, ettd tutkituista 14
sovelluksesta puolet (7) lahetti henkil6tietoja kolmansille osapuolelle.
Tietoa vastaanottavia tahoja olivat virheenjiljitystyokalu Sentry (3
sovelluksessa), Meta (2 sovelluksessa), Microsoftin App Center (1
sovelluksessa) ja Amplitude-analytiitkkapalvelu (1 sovelluksessa).
Yhdessikddn tietosuojaselosteessa el nimetty niditd vastaanottajia
suoraan. Kahdessa tietosuojaselosteessa mainittiin
“sopimuskumppanit”, neljassa “jirjestelmipalvelujen tuottajat” tai
“jarjestelmitoimittajat” ja  yhdessi mainittiin, ettd kerdtdin
analytiikkatietoa sovelluksen kaatumisen yhteydessd, mutta ei eritelty,
mikd taho sen vastaanottaa. Verkkolitkenneanalyysissd tunnistettujen
vastaanottajien osalta ei annettu tietoa vastaanottajan toiminnasta,
toimialasta ja sen alaluokista tai sijainnista (vaatimus 2.2) eika siita,
mité tietoja ldhetetdin ja mita tarkoituksia varten (vaatimus 2.3).

Mikili  henkilétietoja  siirretddn  ETA:n  ulkopuolelle,
tietosuoja-asetus edellyttdd, ettd rekisterdidylle kerrotaan asiasta
(vaatimus 2.4) (TSA artiklat 13 (1)(f) ja 14 (1)(£); WP 260 rev.01, s. 37—
38). Lahtokohtaisesti siirtojen kohteena olevat kolmannet maat tulisi
mainita nimeltd (WP 260 rev.01, s. 37-38) (vaatimus 2.5). Lisaksi
rekister6idylle on kerrottava tieto niistd perusteista ja toimenpiteist,
joilla varmistetaan siirretyille henkil6tiedoille vastaava suojan taso kuin
Euroopan talousalueella (vaatimus 2.6) (TSA 13 (1)(f) ja 14 (1))
artiklat; TSA 46-47 artiklat). Oikeuskdytinndssd on tarkennettu
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edelleen, ettd henkil6tietojen siirtoja koskevat tiedot on lisiksi
annettava yhdistettynd henkilGtietokategoriothin  (vaatimus 2.7)
(Itlannin tietosuojaviranomaisen ratkaisu 20.8.2021, kohta 427.)

Tarkastelluista 14 joukkolitkennesovelluksesta neljd ldhetti
hyvin  suurella  todennikdisyydelld  henkilotietoja  Euroopan
talousalueen ulkopuolelle. Tietojen vastaanottajia olivat aiemmin
mainitut Sentry ja Amplitude, joiden palvelimet paikantuivat
Yhdysvaltoihin. Pilvipalvelujen aikakaudella on wusein haastavaa
paikantaa datan vastaanottajaa  tdysin varmasti. Kiytimme
henkil6tietojen  vastaanottajien  paikannukseen  iplocation.net-
palvelua, joka puolestaan tarkasti palvelimien sijainnit kahdeksalta eri
paikannuspalvelulta. Sekd Sentryn etti Amplituden tapauksessa kaikki
kahdeksan ~ palvelua  paikansivat  tietojen  vastaanottajan
Yhdysvaltoihin. Yhdessikiin tietosuojaselosteessa ei kuitenkaan ollut
mainintaa tiedonsiirroista ET'A:n ulkopuolelle. Yhdessa tosin tehtiin
varauma, etti ETA:n ulkopuolisia siirtoja voidaan tehdd, mutta
siirroista ei kerrottu vaatimuksien 2.5-2.7 edellyttimii tietoja.

Sovelluksen Tiedon lihettineiden |Frosenttiosuus
analytiikassa ldhettdimi |gqvellusten lukumésrsi |SOVelluksista

tieto (max 14) (max 100‘%))
IP-osoite 7 50,0
Puhelimen merkki | 3| 21 ’4
Puhelimen malli | 3| 21 , 4
Puhelimen

kayttojirjestelma 5 35,7
Kiyttojirjestelmin versio | 4| 28.6
Niyton koko | 2| 143
Palveluntarjoaja (esim.

Elisa) 1 7,1
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Laitetunniste 1 7.1
Muu / tuntematon

tunniste 2 14,3
AikavyShyke | 1 | 71
Maa 2 14,3
Sijainti (kaupunki, alue) | 1| 71
Kieli 5 143

Tanlukko 2. Sovelluksista kolmansille osapnolille libetetyt henkilotiedot.

Taulukko 2 listaa tutkittujen joukkoliikennesovellusten
kolmansille osapuolille lihettimit henkilétiedot. IP-osoite on
numerosarja, joiden avulla voidaan pddsidantoisesti yksil6idd verkkoon
yhdistetty laite ja sen kayttajd. Vaikka IP-osoitteet ovat useimmissa
tapauksissa vaihtuvia, on hyvin tavallista, ettdi sama osoite siilyy
samalla laitteella ja kayttdjilld yli kuukaudenkin ajan (ks. esim. Mishra
ym. 2020). Erityisesti suurilla globaaleilla analytiikkapalvelujen
tarjoajilla voi olettaa olevan tehokkaita keinoja yhdistdd dynaamisetkin
IP-osoitteet tiettyyn kayttajadn. Vaihtuvakin IP-osoite voidaan tulkita
tunnistettavissa olevaa henkiléd koskevaksi henkil6tiedoksi, kun
esimerkiksi verkkosivuston yllapitdja voi tarvittaessa laillisin keinoin
saada viranomaisen hankkimaan internetyhteyden tarjoajalta sellaiset
lisitiedot, jotka vaaditaan IP-osoitteen liittimiseksi yksiloon (C-
582/14, Breyer, kohta 49). Kayttijin tunnistamisessa voivat toisiinsa
yhdistettynd kuitenkin auttaa sellaisetkin tiedot, jotka yksinddn eivit
kytkeydy tiettyyn kayttdjain. Naitd ovat esimerkiksi monet laitteeseen
ja verkkoselaimeen liittyvit tiedot, kuten puhelimen merkki,
kayttojarjestelma ja laitteen ndyton koko. Koska kansainvilisia tietojen
siirtoja koskevat tiedot esitettiin tietosuojaselosteissa hyvin yleiselld
tasolla, ei selosteista my6skddn 16ytynyt erittelyd mahdollisesti
siirrettdvistd henkil6tietojen kategorioista.

Liikenne 2023



~ 16 ~

Tuloksien perusteella joukkolitkennesovellusten
tietosuojaselosteiden kuvauksissa olisi tietojen vastaanottajien osalta
selkeytettavad. Tutkituissa tietosuojaselosteissa kasitellidn tietojen
siirtojen  vastaanottajia joko yleiselld tasolla tai ei lainkaan.
Verkkolitkenteen analyysin perusteella puolet sovelluksista ldhetti
tietoja palveluntarjoajille tai kolmansille osapuolille, mutta niitad
osapuolia ei nimetty tietosuojaselosteissa tai kuvattu tavalla, josta
kdyttdjd ymmadrtaisi niitd koskevat olennaiset tiedot. Tarkastelluista 14
joukkoliikennesovelluksesta ~ neljd  ldhetti  hyvin  suurella
todennakoisyydelld  henkilotietoja  ETA:n  ulkopuolelle, mutta
tietosuojaselosteissa el kerrottu  ndiden  tietojen  siirtojen
suojatoimenpiteistd tai siitd, mitd henkilStietotyyppeji siirrettiin ja
mihin tarkoituksiin.

5. Yhteenveto ja paitelmit

Joukkolitkenteen — mobiilisovelluksia ~ koskevan  tutkimuksemme
tulokset osoittavat, ettd lipinakyvyysvaatimusten toteutumisessa on
puutteita tarkastelemiemme osa-alueiden eli saavutettavuuden ja
tietojen siirtojen lipinakyvyyden osalta. Havaitsimme, ettd yli kolmella
neljasosalla tutkituista sovelluksista ei ollut helposti saatavilla sellaista
tietosuojaselostetta, joka kuvaisi henkilGtietojen kasittelyd kyseisessid
sovelluksessa. Verkkoliikennetta tarkastelemalla todettiin, ettd
tutkituista 14 sovelluksesta puolet (7) ldhetti henkil6tietoja kolmansille
osapuolille. Lisdksi tarkastelluista sovelluksesta nelja lihetti hyvin
suurella todennidkoéisyydelld henkilStietoja Euroopan talousalueen
ulkopuolelle. Tietosuojaselosteissa oli tietojen siirtojen osalta selkeitéd
puutteita sekd tietojen vastaanottajista ettdi maantieteellisistd
sijainneista tiedottamisessa.

Tutkimuksemme tulokset antavat viitteit4, ettd
joukkoliitkenteen mobiilisovellusten rekisterinpitajilld ja sovellusten
kehittdjilla ei ole vilttimatta selkedd kuvaa siitd, miten helppo
saavutettavuus tulisi toteuttaa  mobiilisovellusten  osalta.
Mobiilisovellusten kehittdjille suunnatun tiiviin ja selkokielisen
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vaatimuslistan julkaiseminen todennakdisesti ohjaisi
mobiilisovellusten  ldpindkyvyyskdytintja  oikeaan  suuntaan.
Lipindkyvyyden toteuttamisessa on tarkead, ettd rekisterinpitdjit
tuntevat henkilotietoja  koskevat kisittelytoimensa ja = siirtonsa.
Kiaytinnossd timd usein edellyttdid ymmirrystd my6s palkatun
palveluntarjoajan teknisistd ratkaisuista ja alikasittelijGista.

Useissa tapauksissa havaitsimme, ettd joukkoliikenteen
mobiilisovellusten saatavilla oleva tietosuojaseloste tai muu
tietosuojaa koskeva osio ei koskenut tutkittavaa sovellusta vaan
esimerkiksi kehittdjatahon yleisten verkkosivujen tietosuojakiytintoja.
Tietosuojaselosteiden tarkoituksen toteutumisen kannalta on tirkedd,
ettd niiden sisilté koskee tasmallisesti juuri kyseistd mobiilisovellusta
ja tarvittaessa erittelee sen suhteen mahdollisiin muihin tietosuoja- tai
rekisteriselosteisiin.  Esimerkiksi, jos kaupungilla on erikseen
joukkoliikenteen mobiilisovellusta koskeva kuvaus ja joukkoliikenteen
yleistd asiakasrekisterid koskeva rekisteriseloste, tulisi selkedsti kuvata,
miki ndiden kahden selosteen vilinen suhde on. Tiedot tulisi antaa
rekister6idyn kannalta ymmirrettivilld tavalla (Voutilainen 2019, s.
99). Sovelluksen kiyttdjain nikokulmasta selkeintd olisi kayttad yhtd
palvelu- tai sovelluskohtaista tietosuojaselostetta.

Joukkolitkenteen mobiilisovellusten kiyttdjakunnalla ei usein
kiytinnossd ole niiden kiytolle markkinoilla tosiasiallista vaihtoehtoa.
Kisittelyn piirissa  on my6s haavoittuvassa asemassa olevia
thmisryhmid.  Yhteiskunnan merkittdvien palveluiden kuten
joukkoliikenteen palveluiden yhteydessi tapahtuvan henkiltietojen
kasittelyn tulisi olla avointa ja pitdytyad siind, mikd on valttimatonta.
Tillaisten palveluiden kehittdjiltd tulisi edellyttdd mahdollisimman
tietosuojasensitiivisten ratkaisujen tekemistd, kuten esimerkiksi
sellaisen analytiitkkakehyksen valitsemista, missd analytiikkatietoa ei
vilitetd  sovelluksesta  kolmansille osapuolille tai Euroopan
talousalueen ulkopuolelle. Lipinidkyvyydelld edistetiddn sekd yksilon
tiedollisen  itsemaiaraimisoikeuden toteutumista etta lisdtddn
palveluiden luotettavuutta kansalaisten silmissa.
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